
Современное законодательство. Информация и особенности ее 

предоставления в сети  Интернет.

Государственные и муниципальные информационные системы.



Информационные 
процессы

Сбор информации

Обработка 
информации

Представление 
информации

Передача 
информации

Хранение 
информации

Информационная деятельность



Динамичное развитие 
микропроцессорной техники

Автоматизированная обработка 
информации

Развитие средств связи 
(коммуникаций)

Накопление информации                        
(базы данных)

Современные информационные технологии



Сервисы глобальной сети Интернет

Электронная почта

Поисковые системы

Передача файлов

Социальные сети

World Wide Web

Видеохостинг



Стратегия направлений правового 
регулирования Интернета:

- защита личных данных и частной жизни в сети Интернет;

- вопросы киберэкономики;

- защита интеллектуальной собственности;

- борьба против противоправного содержания информации и 
противоправного поведения в Сети;

-правовое регулирование электронных сообщений.



Правовое регулирование сети Интернет

Франция

•Уголовная ответственность провайдеров.

•Закон о борьбе с пиратством в Интернете. 

•Центральное управление по борьбе с преступностью в области технологий.

США

•Ограничение свободы слова по принципу «предшествующего ограничения». 

•Целевая группа по защите интеллектуальной собственности.

•Закон об авторском праве в цифровую эпоху.

Германия

•Закон об информационных и коммуникационных услугах. 

•Закон о запрете на распространение морально вредной для юношества информации.

•Закон об охране авторских прав. 

•Закон об электронно-цифровой подписи Закон об ответственности провайдера.

•Уголовный кодекс.

Китай

•Государственная политика в вопросе контентной фильтрации Договор Всемирной.  

•Организации Интеллектуальной Собственности.

•Правила для интернет провайдеров



Основные нормативные правовые акты 

Конституция РФ устанавливает, что сбор, хранение, 
использование и распространение информации о частной 
жизни лица без его согласия не допускаются (ст. 24). 

Каждый имеет право свободно искать, получать, передавать, 
производить и распространять информацию любым 
законным способом. Гарантируется свобода массовой 
информации. 

Цензура запрещается (ст. 29). 
Информация и связь находятся в ведении РФ (ст. 71).



Законодательство об информационной безопасности

Федеральный закон «Об информации, информационных 

технологиях и о защите информации» от 27.07.2006 № 149-ФЗ.

Федеральный закон «О персональных данных» от 

27.07.2006 N 152-ФЗ.

Федеральный закон «О коммерческой тайне» от 

29.07.2004 N 98-ФЗ.

Федеральный закон «О безопасности критической 

информационной инфраструктуры Российской Федерации» 

от 26.07.2017 N 187-ФЗ.



ФЗ «Об информации, информационных технологиях и о защите 
информации» регулирует:

Осуществлении права на поиск, получение, передачу, 
производство и распространение информации.

Применении информационных технологий.

Обеспечении защиты информации.



ФЗ «Об информации, информационных технологиях и о защите 
информации»

 Закон регламентирует использование на территории РФ информационно-
телекоммуникационных сетей, устанавливает обязанности организатора распространения
информации в сети «Интернет», особенности распространения блогером общедоступной
информации.

 Информация, размещаемая ее обладателями в сети «Интернет» в формате, допускающем
автоматизированную обработку без предварительных изменений человеком в целях повторного
ее использования, является общедоступной информацией, размещаемой в форме открытых
данных (с учетом требований законодательства Российской Федерации о государственной
тайне)( Статья 7).

 В целях ограничения доступа к сайтам в сети «Интернет», содержащим информацию,
распространение которой в РФ запрещено, создается единая автоматизированная
информационная система «Единый реестр доменных имен, указателей страниц сайтов в сети
«Интернет» и сетевых адресов, позволяющих идентифицировать сайты в сети «Интернет»,
содержащие информацию, распространение которой в Российской Федерации запрещено»
(Статья 15.1.).



«Единый реестр доменных имен, указателей страниц сайтов в сети «Интернет»
и сетевых адресов, позволяющих идентифицировать сайты в сети «Интернет»



ФЗ «Об информации, информационных технологиях и о защите 

информации» и информация, запрещенная к распространению

- информация, содержащая предложения о розничной продаже дистанционным способом
алкогольной продукции;

- информация, направленная на склонение или иное вовлечение несовершеннолетних в совершение
противоправных действий, представляющих угрозу для их жизни и (или) здоровья либо для жизни и (или)
здоровья иных лиц;

- материалы с порнографическими изображениями несовершеннолетних и (или) объявлений о
привлечении несовершеннолетних в качестве исполнителей для участия в зрелищных мероприятиях
порнографического характера, распространяемых посредством сети «Интернет»;

- информация о способах, методах разработки, изготовления и использования наркотических
средств, психотропных веществ и их прекурсоров, местах приобретения таких средств, веществ и их
прекурсоров, о способах и местах культивирования наркосодержащих растений, о способах совершения
самоубийства, а также призывов к совершению самоубийства, в случае ее размещения в продукции
средств массовой информации, распространяемой по средством сети «Интернет»;

- информация, распространяемая посредством сети «Интернет», решение о запрете к
распространению которой на территории Российской Федерации принято уполномоченными органами
или судом;

- информация о способах, методах самодельного изготовления взрывчатых веществ и взрывных
устройств, незаконного изготовления или переделки оружия, основных частей огнестрельного оружия

(с 29.06.2022 г.).



ФЗ от 29.12.2010 N 436-ФЗ  «О защите детей от информации, 

причиняющей вред их здоровью и развитию»

Доступ к информации, распространяемой посредством информационно-телекоммуникационных сетей, в
том числе сети «Интернет», в местах, доступных для детей, предоставляется лицом, организующим доступ к
сети «Интернет» в таких местах (за исключением операторов связи, оказывающих эти услуги связи на
основании договоров об оказании услуг связи, заключенных в письменной форме), другим лицам при
условии применения мер и средств защиты детей от информации, причиняющей вред их здоровью и (или)
развитию. Сайт в сети «Интернет», не зарегистрированный как СМИ, может содержать знак
информационной продукции и (или) текстовое предупреждение об ограничении ее распространения среди
детей. (статья 14).



Негативный контент:

Запрещённый контент (149-ФЗ):
- детская порнография;
- информация о наркотических веществах;
-информация о самоубийствах;

- информация о несовершеннолетних-жертвах противоправных действий.
Контент, запрещённый к распространению среди детей (436-ФЗ):

-действия, причиняющие вред и здоровью;
- наркотики, алкоголь, бродяжничество, проституция, азартные игры;
- оправдание насилия и жестокости;
-отрицание семейных ценностей;
-оправдание противоправного поведения;
-нецензурная брань;
-порнография;
-информация о несовершеннолетних-жертвах противоправных действий.

Контент, распространение которого среди детей ограничено (436-ФЗ):
-насилие и антиобщественные действия;
- пугающие контент;
-половые отношения между мужчиной и женщиной;
-бранные слова и выражения.



ФЗ «Об информации, информационных технологиях и о защите 
информации» о запрете распространения информации:

Информация, выражающая в неприличной форме, которая оскорбляет человеческое достоинство и

общественную нравственность, явное неуважение к обществу, государству, официальным государственным

символам Российской Федерации, Конституции Российской Федерации или органам, осуществляющим

государственную власть в Российской Федерации.

Статья 15.1-1

Статья 15.1-2

Недостоверная информация, которая порочит честь и достоинство гражданина (физического лица) или

подрывает его репутацию и связана с обвинением гражданина (физического лица) в совершении

преступления.



ФЗ № 149-ФЗ «Об информации, информационных технологиях и о защите 
информации», ФЗ № 530-ФЗ о запрете распространения информации:

Статья 10.6.

1 февраля 2021 года социальные сети, интернет-площадки 
самостоятельно обязаны выявлять и блокировать 
запрещенную информацию.
Ответственность несут владельцы сетей. 

- утвердить правила социальной сети, разместить их в общем доступе и информировать пользователей об их
изменениях;
- не допускать использования социальной сети для совершения уголовно наказуемых деяний;
- не допускать распространения информации, дискриминирующей граждан по отдельным признакам, а также
порочащей их честь, достоинство и деловую репутацию;
- соблюдать запреты и ограничения, предусмотренные законодательством о референдумах и выборах;
- соблюдать иные права и законные интересы граждан и организаций;
- установить один из рекомендованных Роскомнадзором счетчиков количества посетителей;
- осуществлять мониторинг информации в социальной сети на предмет выявления информации, запрещенной к
распространению, и в случае ее выявления – блокировать такую информацию с уведомлением пользователя, ее
разместившего, о блокировке;
- разместить адрес электронной почты и специальную форму для направления жалоб на противоправную
информацию;
- ежегодно публиковать отчет о рассмотрении жалоб и блокировке выявленного контента.



ФЗ № 149-ФЗ «Об информации, информационных технологиях и о защите 
информации», ФЗ № 530-ФЗ о реестре социальных сетей:



ФЗ № 149-ФЗ «Об информации, информационных технологиях и о защите 
информации», ФЗ № 530-ФЗ  о запрете распространения информации:

Предназначена или используется для 
распространения контента с помощью 
персональных страниц пользователей

Контент распространяется на русском 
языке или на ином языке народов 

России

Может распространяться реклама, 
направленная на привлечение 
внимания российских граждан

Количество посетителей сайта из 
России составляет более 500 000 в 

сутки

Критерии социальной 
сети для выполнения 
требований о запрете



ФЗ № 149-ФЗ «Об информации, информационных технологиях и о защите 
информации», ФЗ № 530-ФЗ  о запрете распространения информации:

Общее требование к владельцу социальной сети:

- не допускать ее использования для совершения уголовно наказуемых деяний, в том числе для разглашения

сведений, составляющих государственную тайну или иную охраняемую законом тайну, распространения

материалов, содержащих призывы к осуществлению террористической деятельности или публично

оправдывающих терроризм, и других экстремистских материалов.

Информация, подлежащая блокированию в социальной сети:

- материалы, пропагандирующие порнографию, культ насилия и жестокости;

- материалы, содержащие нецензурную брань;

- Информацию, дискриминирующую или порочащую граждан по признакам пола, возраста, расовой или

национальной принадлежности, языка, отношения к религии, профессии, места жительства и работы, а также в

связи с их политическими убеждениями;

- Информацию, порочащую честь, достоинство и деловую репутацию граждан и организаций;

- Информацию, распространяемую с нарушением избирательного законодательства.



ФЗ № 149-ФЗ «Об информации, информационных технологиях и о защите 
информации», ФЗ № 530-ФЗ  о запрете распространения информации:

Информация, подлежащая блокированию в социальной сети (п. 5 ч. 1 и ч. 4 ст. 10.6):
- детская порнография и объявления о привлечении несовершеннолетних к участию в мероприятиях
порнографического характера;
- информация о способах изготовления, приобретения и использования наркотиков и иных подобных веществ;
- информация о способах совершения самоубийства, а также призывов к совершению самоубийства;
- информация, направленная на привлечение к участию в азартных играх и лотереях, осуществляемых онлайн;
- предложения розничной продажи алкогольной и иной подобной продукции, если такая продажа запрещена
законом;
- информация, направленная на склонение или иное вовлечение несовершеннолетних в совершение
противоправных действий, представляющих угрозу для их жизни или здоровья либо для жизни или здоровья
иных лиц;
- информация, выраженная в неприличной форме и оскорбляющей человеческое достоинство и общественную
нравственность или проявляющей явное неуважение к обществу, государству, официальным государственным
символам России, Конституции РФ или органам, осуществляющим государственную власть в России;
- призывов к массовым беспорядкам или участию в несанкционированных массовых мероприятиях;
- призывов к осуществлению экстремистской деятельности;
- фейки (недостоверных сообщений, распространяемых под видом достоверных и представляющих важность для
общества);
- информационные материалы нежелательной иностранной или международной неправительственной
организации.



Закон об уголовном наказании за фейки (4 марта 2022 г.)

Поправки в Уголовный кодекс о наказании - до 15 лет тюрьмы - за дискредитацию, фейки о военной
операции и призывы к санкциям.

За публичное распространение заведомо ложной информации об использовании Вооруженных сил
Российской Федерации» предусмотрен штраф до 1,5 млн руб., принудительные работы или лишение свободы
до трех лет.

Отягчающими факторами может стать служебное положение, фальсификация доказательств, корыстные
побуждения или мотивы политической, расовой и другой вражды. В этом случае штраф увеличивается до 5
млн руб., принудительные работы - до пяти лет, лишение свободы - до десяти лет.

Если распространение дезинформации повлекло тяжкие последствия, тюремный срок составит от десяти до
15 лет.

За публичную дискредитацию вооруженных сил грозит штраф от 100 тыс. до 300 тыс. руб., принудительные
работы либо лишение свободы до трех лет.

Если такие действия повлекли смерть по неосторожности, причинили вред здоровью или имуществу
граждан, спровоцировали массовые нарушения общественного порядка, штраф возрастает до 1 млн руб., срок
лишения свободы - до пяти лет.

Под запрет попадают призывы к введению санкций в отношении России. Наказание - штраф до 500 тыс. руб.
либо лишение свободы на срок до трех лет (со штрафом до 200 тыс. руб.).



Признание компании Meta Platforms* экстремистской.

*Экстремистская организация, деятельность которой на территории Российской Федерации запрещена.

** Сервис, принадлежащий экстремистской организации, деятельность которой на территории Российской Федерации запрещена.

21 марта 2022 года Тверской районный суд Москвы вынес решение о том, что компания Meta Platforms* 
занимается экстремистской деятельностью. 
Работа «Фейсбука»** и «Инстаграма»** в России запрещена.



Рекомендации:

- распространяйте только сведения, соответствие действительности которых подтверждается

достоверными доказательствами;

- аккуратно выбирайте формулировки, используемые в отношении физических и юридических лиц,

не допускайте оскорблений;

- не распространяйте информацию, которая явно порочит честь, достоинство и деловую репутацию

другого лица (утверждения о совершении преступления, нечестном и недобросовестном поведении

и т.п.);

- не называйте прямо лиц, о которых распространяется информация, чтобы нельзя было однозначно

определить, о ком идет речь;

- если все-таки распространяется негативная информация о лице, старайтесь, чтобы во фразах

передавалось субъективное мнение о нем или его поступках, а не утверждение о фактах.



Государственные и муниципальные 

информационные системы.



Государственные информационные системы –
совокупность содержащейся в базах данных информации и обеспечивающих ее обработку 
информационных технологий и технических средств 

Федеральные информационные системы и региональные информационные системы, созданные на
основании соответственно федеральных законов, законов субъектов Российской Федерации, на
основании правовых актов государственных органов (ст. 14 149-ФЗ).

Государственные 
информационные 

системы 

Федеральные 
государственные системы

Создаются на основании 
федерального закона или 

же акта федерального 
государственного органа

Региональные 
государственные системы

Создаются на основании 
законов субъектов или же 

акта регионального 
государственного органа

Информация, содержащаяся в
государственных информационных
системах, является официальной.
(ч. 9 ст. 14 149-ФЗ)



Виды государственных информационных систем

Межведомственные системы информационного взаимодействия

Транзакционные системы, поддерживающие основные функции 
государственной информационной системы

Система госбезопасности

Информационно-аналитические системы (сбор, обработка, анализ и 
хранение данных), электронные архивы

Системы электронных офисов и кабинетов для повседневного 
использования в работе сотрудниками информационной структуры

Системы взаимодействия с юридическими и физическими лицами, 
ответственными за электронную связь всех ветвей власти



Список государственных информационных систем

Единая система 
идентификации и 
аутентификации -

esia.gosuslugi.ru

ГИИС Электронный 
бюджет. Подсистема 

«Бюджетное 
планирование» -

ssl.budgetplan.minfin.ru

Единая 
информационная 

система жилищного 
строительства -

наш.дом.рф

Информационная 
система Мой 

арбитр -
my.arbitr.ru

Единая 
информационная 
система в сфере 

закупок -
zakupki.gov.ru

Электронные 
сервисы -

nalog.ru

Единая 
государственная 
информационная 

система 
социального 

обеспечения -
egisso.ru

ФАУ 
Главгосэкспертиза

России - gge.ru

Единый портал 
государственных 

услуг - gosuslugi.ru

Росфинмониторинг. 
Отчетность в 

Федеральную службу 
по финансовому 

мониторинг -
portal.fedsfm.ru

Единый реестр 
запрещённых 

сайтов 
(Роскомнадзор) -

eais.rkn.gov.ru

Единая 
информационная 
система нотариата 

России - fciit.ru

Портал 
государственного и 

муниципального 
финансового аудита 
- portal.audit.gov.ru

УПРАВЛЕНИЕ. 
Государственная 

автоматизированная 
информационная 

система - gasu.gov.ru

ГАС Правосудие. 
Сервис 

«Электронное 
правосудие» -

ej.sudrf.ru



Основные задачи государственных информационных 
систем:

Государственное управление

(своевременное принятие управленческих решений)

Обеспечение прав и безопасности 
граждан

Поддержка социально-
экономического развития страны

Развитие культуры, науки, 
образования



Основное назначение государственных 
информационных систем:

Формирование единого 
информационного 

пространства на территории 
государства

Обеспечение сопоставимости 
различных показателей во 

всех сферах 
жизнедеятельности человека

Повышение уровня 
эффективности 

государственного управления

Снижение уровня затрат на 
принятие и осуществление 
управленческих решений

Формирование базы для 
дальнейшего 

усовершенствования 
информационной системы



Применение информационных систем

Идентификации физических 
лиц

Обеспечение устойчивого и 
безопасного использования 
на территории Российской 

Федерации доменных имен



Количество преступлений, совершенных с использованием 
информационно-телекоммуникационных технологий*

* https://rtmtech.ru/research/online-fraud-research/



Спасибо за внимание!


